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DATOS DEL DOCUMENTO

Documento Registro de Actividades de Tratamiento (RAT)

Descripcion Registro de Actividades de Tratamiento: Inventario y detalle de los
tratamientos que realiza la empresa

Fecha inicial 22/04/2024

Empresas GUAGUAS MUNICIPALES, S.A.

Finalidad Cumplimiento de lo dispuesto en el art. 30 del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo General de Proteccién de Datos.

Clasificacion Documento interno y para su publicacién en el Portal de Transparencia de la
Sociedad.
Autor Guaguas Municipales, S.A.
Version | Fecha Autor Accion realizada
03 22/04/2024 Guaguas Municipales, S.A. Incorporacion del tratamiento

sobre videovigilancia a bordo

04 02/05/2025 Guaguas Municipales, S.A. Inclusion como  apartado
independiente el tratamiento
usuarios de la aplicacion
“GuaguasLPA”.

Inclusiéon de informacién en el
anexo sobre la actualizacion
de la norma interna de uso de
recursos TIC.
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Este documento contiene el registro de actividades de tratamiento y un anexo con
recomendaciones sobre medidas de seguridad y tratamientos de datos personales, las cuales
debe implantar en su organizacion.

Datos del Responsable del Tratamiento:

» Responsable del Tratamiento: GUAGUAS MUNICIPALES, S.A.
> CIF: A35092683

» Domicilio social: C/ Arequipa, s/n (Urb. Industrial El Sebadal) 35008 Las Palmas de Gran
Canaria

» Delegado de Proteccion de Datos: dpo@guaguas.com
» Sector: Publico

» Actividad: Transporte de Personas
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INDICE DE TRATAMIENTOS:

Usuarios de la aplicacion mévil “GuaguasLPA”

Gestion del canal de denuncias
Registro fisico de entrada de personas
Solicitudes y Reclamaciones

Clientes de Publicidad

Vigilancia de la Salud

Transparencia

Gestion de titulos de viaje de transporte publico

Usuarios Web

Videovigilancia de instalaciones
Geolocalizacion

Proveedores

Control Laboral por Videovigilancia
Empleados

Expedientes Juridicos

Eventos

Colaboradores

Actividades Formativas
Candidatos

Contactos

Ejercicio de Derechos RGPD

Notificaciones de quiebras de seguridad
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TRATAMIENTO: USUARIOS DE LA APLICACION “GUAGUASLPA”

Finalidad del tratamiento
Gestion de los usuarios de la aplicacién de la entidad
Descripcion de las categorias de afectados y de las categorias de datos personales:
Personas que descargan la aplicacion
Categorias de datos personales:
De identificacion: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail
Bonos y tarjetas: datos de saldo y recargas asociados

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

Mientras el usuario mantenga su consentimiento.
Base Juridica para el tratamiento:

RGPD 6.1 b) el tratamiento es necesario para la ejecuciéon de un contrato en el que el interesado
es parte o para la aplicacion a peticion de este de medidas precontractuales.

RGPD 6.1 a) el interesado dio su consentimiento para el tratamiento de sus datos personales para
uno o varios fines especificos.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: VIDEOVIGILANCIA A BORDO

Finalidad del tratamiento:

» Seguridad de las personas y bienes a bordo de la flota de vehiculos de la empresa.

Descripcion de las categorias de afectados y de las categorias de datos personales:

» Personas que accedan o intenten acceder a las instalaciones.

» Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» - Fuerzasy Cuerpos de Seguridad.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Un mes desde su grabacion

Legitimacion del tratamiento:

> [ Interés Publico para garantizar la seguridad de bienes y personas.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas

Se ha realizado una Evaluacién de Impacto analizando los posibles riesgos de este tratamiento y
sus beneficios.
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TRATAMIENTO: GESTION DEL CANAL DE DENUNCIAS

Finalidad del tratamiento:

>

Tramitacion de las comunicaciones recibidas, y en su caso, investigar los hechos
denunciados. Permite a empleados y terceros presentar consultas, denuncias o informar
sobre algin incumplimiento del Cédigo Etico, normativa interna o irregularidad detectada,
asi como comunicar dudas en su aplicacion.

Descripcién de las categorias de afectados y de las categorias de datos personales:

vV V VvV V

Personas empleadas, terceros, personas que plantean denuncias a través de Canal de
Denuncias y otras personas afectadas por las denuncias presentadas.

Categorias de datos personales:
De identificacion: nombre y apellidos
Infracciones administrativas, condenas penales.

Detalle del empleo; Econdmicos, financieros y seguros: Datos de perfiles (redes sociales,
solvencia econémica, psicoldgicos); Otros datos incluidos en la denuncia.

Las categorias de destinatarios a quienes se comunicaron o0 comunicaran los datos

personales:
» -Juzgadosy Tribunales de Justicia.
» - Fuerzasy Cuerpos de Seguridad.
» - Otras administraciones publicas con competencia en funcién de la denuncia presentada.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

>

Se conservaran durante el tiempo necesario para cumplir con la finalidad para la que se
recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos. Los datos incluidos en el Canal de
Denuncias seran conservados conforme a la Ley Organica 3/2018, de Proteccion de Datos
y Garantia de Derechos Digitales, la Ley Organica 10/1995, de 23 de noviembre, del
Cadigo Penal.
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Legitimacion del tratamiento:

» Obligaciones legales de la entidad responsable; 6.1.c) del RGPD: el tratamiento es
necesario para el cumplimiento de una obligacion legal aplicable al responsable del
tratamiento: Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal, Ley 2/2023, de
20 de febrero, reguladora de la proteccion de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcién.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: REGISTRO FiSICO DE ENTRADA DE PERSONAS

Finalidad del tratamiento:

> Gestion del registro de entrada y salida de personas a las instalaciones de la entidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

» Personas que acceden a la entidad y no estan acreditadas por pertenecer a la misma.

» Categorias de datos personales.

e De identificacién: nombre y apellidos, NIF.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas de manera general.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

> Interés Publico para garantizar la seguridad de bienes y personas.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: SOLICITUDES Y RECLAMACIONES

Finalidad del tratamiento:

» Tramitar las solicitudes y reclamaciones recibidas por la entidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

» Solicitantes.
» Categorias de datos personales:
e Nombre y apellidos, NIF/DNI, direccion, teléfono y firma.

e Datos solicitados dentro de la convocatoria, asi como certificados si fueran condicion de
los mismos.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas, salvo que la solicitud asi lo requiera.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto en la
normativa de archivos y documentacion.

Legitimacién:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento.

» 6.1 a) Consentimiento del interesado.
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Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: CLIENTES DE PUBLICIDAD

Finalidad del tratamiento:

> Gestién de la relacion con los clientes de publicidad y eventos de la empresa.

Descripcion de las categorias de clientes y de las categorias de datos personales:

> Clientes:

e Personas con las que se mantiene una relacion comercial como clientes.

» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacion comercial.

e De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail.

e Datos bancarios: para la domiciliacién de pagos.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos

personales:

> Administracion tributaria.

» Bancos y entidades financieras.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

» Los previstos por la legislacién fiscal respecto a la prescripcion de responsabilidades.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas




PARA TODO. PARA TODOS.

Documento: Version: | Fecha: Pagina:

Registro de Actividades de Tratamiento (RAT) 1 02/05/2025 | 12/37

Descripcion:

Registro de Actividades de Tratamiento: Inventario y detalle de los tratamientos que realiza la
empresa

TRATAMIENTO: VIGILANCIA DE LA SALUD

Finalidad del tratamiento:

> Datos médicos recogidos dentro de las actividades de vigilancia de la salud, de los
trabajadores de la empresa.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Informes médicos, pruebas

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail.
e Datos de salud.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos.

Legitimacién:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: TRANSPARENCIA

» Registrar y tramitar las peticiones de acceso a la informacién realizadas por los
ciudadanos al amparo de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion y buen gobierno.

Descripcion de las categorias de personas y de las categorias de datos personales:

» Solicitantes de informacion publica.
» Categorias de datos personales:
e Nombre y apellidos, NIF/DNI, direccion, teléfono y firma.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Al Consejo de Transparencia y Buen Gobierno, 6rganos judiciales, Abogacia General del
Estado.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto en la
normativa de archivos y documentacion.

Base juridica del tratamiento:

» RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de una obligacién legal
aplicable al responsable del tratamiento.

> Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y
Buen Gobierno.

> Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacién publica.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: GESTION DE TiTULOS DE VIAJE DE TRANSPORTE PUBLICO

Finalidad del tratamiento:

> Gestién y seguimiento de la expedicion y uso de los titulos de viaje de transporte publico.
Control de carga de titulos y validaciones. Realizacién de estudios de movilidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

» Personas fisicas que utilicen el transporte publico.
» Categorias de datos personales:

e Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, teléfono y firma. Datos
de representacion en su caso. Caracteristicas personales. Imagen, firma, discapacidad,
situacion social o laboral.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales:

» En caso de incidencias, a los Cuerpos y Fuerzas de Seguridad del Estado, Ministerio
Fiscal, Organos de Justicia. Para el cumplimiento de su funcién, los datos seran accedidos
por otros organismos como Administraciones Publicas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la que
se recabaron y para determinar las posibles responsabilidades que se pudieran derivar de
dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto en la
normativa de archivos y documentacion.

Base Juridica para el tratamiento:

> RGPD 6.1 b) el tratamiento es necesario para la ejecucion de un contrato en el que el
interesado es parte o para la aplicacion a peticion de este de medidas precontractuales.

» RGPD 6.1 a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos.

» RGPD 6.1 e) el tratamiento es necesario para el cumplimiento de una misién realizada en
interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.
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Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: USUARIOS WEB

Finalidad del tratamiento:

> Gestion de los usuarios registrados en la web de la entidad.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:

e Solicitantes.

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail.
e Datos contenidos en los formularios de alta.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Mientras el usuario mantenga su consentimiento.

Legitimacién:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacién legal aplicable al
responsable del tratamiento.

» 6.1 a) Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: VIDEOVIGILANCIA DE INSTALACIONES

Finalidad del tratamiento:

» Seguridad de las personas y bienes.

Descripcion de las categorias de interesados y de las categorias de datos personales:

> Interesados.

e Personas que accedan o intenten acceder a las instalaciones.
» Categorias de datos personales:

e Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Cuerpos y fuerzas de seguridad del estado.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Un mes desde su grabacion.

» CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA).

> UBICACION DE LAS CAMARAS: Se evitara la captacion de iméagenes en zonas
destinadas al descanso de los trabajadores.

> UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las
cadmaras se ubicardn en un espacio de acceso restringido de forma que no sean
accesibles a terceros.

> CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo
maximo de un mes, con excepcién de las imagenes que sean aportadas a los tribunales y
las fuerzas y cuerpos de seguridad.

> DEBER DE INFORMACION: Se informara acerca de la existencia de las camaras y
grabacion de imagenes mediante un distintivo informativo donde mediante un pictograma
y un texto se detalle el responsable ante el cual los interesados podran ejercer su derecho



https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Logo_videovigilancia_Version_2.6.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/CLAUSULA_INFORMATIVA.pdf
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de acceso. En el propio pictograma se podra incluir el texto informativo. En la pagina web
de la Agencia disponen de modelos, tanto del pictograma como del texto.

CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de
control laboral segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se
informara al trabajador o a sus representantes acerca de las medidas de control
establecidas por el empresario con indicacidn expresa de la finalidad de control laboral de
las imagenes captadas por las camaras.

DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de acceso
de los interesados se solicitara una fotografia reciente y el Documento Nacional de
Identidad del interesado, asi como el detalle de la fecha y hora a la que se refiere el
derecho de acceso.

No se facilitara al interesado acceso directo a las imagenes de las camaras en las que se
muestren imagenes de terceros. En caso de no ser posible la visualizaciéon de las
imagenes por el interesado sin mostrar imagenes de terceros, se facilitar4d un documento
al interesado en el que se confirme o niegue la existencia de imagenes del interesado.
Para mas informacién puede consultar las guias de videovigilancia de la Agencia Espafiola
de Proteccién de Datos que se encuentran a su disposicién en la seccion de publicaciones
de la web www.aepd.es.

Legitimacion del tratamiento:

>

Interés Publico, para garantizar la seguridad de bienes y personas.

Cesiones o transferencias internacionales de datos:

>

No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: GEOLOCALIZACION

Finalidad del tratamiento:

» Con el fin del controlar el desempefio laboral de trabajadores y colaboradores, se instalan
dispositivos o aplicaciones en méviles o vehiculos, con el fin de hacer seguimiento de los

desplazamientos de los trabajadores y/o colaboradores.

Descripcién de las categorias de datos personales:

> Ubicacion:
e Datos de ubicacion.

» Categorias de datos personales:

e Datos de geolocalizacién, que pueden usarse en una herramienta de mapeo.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos

personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

> Los datos no seran conservados mas alla de un afio.

» Los dispositivos solo estaran operativos durante la jornada laboral y/o la ruta que deba

desempeniar el trabajador y/o colaborador.

Legitimacion del tratamiento:

> Legitimo interés del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: PROVEEDORES

Finalidad del tratamiento:

» Gestién de la relacién con los proveedores.

Descripcion de las categorias de proveedores y de las categorias de datos personales:

» Proveedores:

e Personas con las que se mantiene una relacion comercial como proveedores de productos
ylo servicios.

» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacién contractual.

e De identificacién: nombre, NIF, direccion postal, teléfonos, e-mail.

e Datos bancarios: para la domiciliacion de pagos.

Las categorias de destinatarios a quienes se comunicaron o0 comunicaran los datos

personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

> Los previstos por la legislacién fiscal respecto a la prescripcion de responsabilidades.

Legitimacion del tratamiento:

» Relacion contractual entre partes.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: CONTROL LABORAL POR VIDEOVIGILANCIA

Finalidad del tratamiento:

» Control laboral de trabajadores y colaboradores.

Descripcion de las categorias de interesados y de las categorias de datos personales:

» Empleados:

e Personas que desempefian su actividad laboral en la empresa.
» Colaboradores:

e Personas que colaboran en la empresa.

» Categorias de datos personales:

e Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Un mes desde su grabacion.

e CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA).

e UBICACION DE LAS CAMARAS: Se evitara la captacion de imagenes en zonas
destinadas al descanso de los trabajadores.

e UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las
cadmaras se ubicardn en un espacio de acceso restringido de forma que no sean
accesibles a terceros.

e CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo
méaximo de un mes, con excepcion de las imagenes que sean aportadas a los tribunales y
las fuerzas y cuerpos de seguridad.

e DEBER DE INFORMACION: Se informara acerca de la existencia de las camaras y
grabacion de imagenes mediante un distintivo informativo donde mediante un pictograma
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y un texto se detalle el responsable ante el cual los interesados podran ejercer su derecho
de acceso. En el propio pictograma se podra incluir el texto informativo. En la pagina web
de la Agencia disponen de modelos, tanto del pictograma como del texto.

e CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de
control laboral segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se
informara al trabajador o a sus representantes acerca de las medidas de control
establecidas por el empresario con indicacidn expresa de la finalidad de control laboral de
las imagenes captadas por las camaras.

e DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de acceso
de los interesados se solicitara una fotografia reciente y el Documento Nacional de
Identidad del interesado, asi como el detalle de la fecha y hora a la que se refiere el
derecho de acceso.

No se facilitara al interesado acceso directo a las imagenes de las camaras en las que se
muestren imagenes de terceros. En caso de no ser posible la visualizaciéon de las
imagenes por el interesado sin mostrar imagenes de terceros, se facilitar4d un documento
al interesado en el que se confirme o niegue la existencia de imagenes del interesado.

Legitimacion del tratamiento:

» Legitimo interés del responsable.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: EMPLEADOS

Finalidad del tratamiento:

> Gestién de la relacion laboral con los empleados.

Descripcion de las categorias de empleados y de las categorias de datos personales:

» Empleados:
e Personas que trabajan para el responsable del tratamiento.
» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relaciébn comercial. Gestionar la némina,
formacion.

e De identificaciébn: nombre, apellidos, nimero de Seguridad Social, direccion postal,
teléfonos, e-mail.

e Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y porcentaje de minusvalia.

e Datos académicos.
e Datos profesionales.
e Datos bancarios, para la domiciliacién del pago de las néminas.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

> Gestoria laboral.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Los previstos por la legislacion fiscal y laboral respecto a la prescripcion de
responsabilidades.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable.
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Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: EXPEDIENTES JURIDICOS

Finalidad del tratamiento:

> Gestién de expedientes juridicos que se puedan generar dentro la empresa

Descripcion de las categorias de expedientes y de las categorias de datos personales:

» Clientes:

e Datos relativos a las personas relacionadas con el expediente

» Categorias de datos personales:

e De identificacién: nombre, apellidos, direccion postal, teléfonos, e-mail

e Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y porcentaje de minusvalia

e Datos judiciales, dependientes de la tipologia del caso: datos de salud, datos penales,
datos familiares, etc.

e Datos bancarios

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

> Procuradores, Organos Judiciales, Notarios, Registros, Otros Responsables Publicos: en
general los habituales en la gestion de procesos juridicos

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» Los previstos por la legislacién judicial respecto a la prescripcion de responsabilidades

Legitimacion del tratamiento:

» Legitimo interés del responsable. Obligaciones legales del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: EVENTOS

Finalidad del tratamiento:

» Gestién de la informacién recogida en los eventos organizados por la entidad.

Descripcion de las categorias de datos personales:

» Contactos:

e Personas asistentes al evento.

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail.

e Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos

personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

» Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: COLABORADORES

Finalidad del tratamiento:

> Gestién de la relacién con colaboradores de la entidad

Descripcion de las categorias de colaboradores y de las categorias de datos personales:

» Proveedores:

e Personas con las que se mantiene una relacion comercial como colaboradores

» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacion contractual

e De identificaciéon: nombre, NIF, direcciéon postal, teléfonos, e-mail

e Datos bancarios: para la domiciliacién de pagos

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos

personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

» Los previstos por la legislacién fiscal respecto a la prescripcion de responsabilidades

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: ACTIVIDADES FORMATIVAS

Finalidad del tratamiento:

» Gestion de las actividades formativas que organiza la entidad.

Descripcion de las categorias de empleados y de las categorias de datos personales:

» Alumnos:

e Personas que participan en las actividades formativas.
> Docentes:

e Personas que imparten las actividades formativas.

» Categorias de datos personales:

e Datos académicos.

e Datos de contacto.

e Datos bancarios, en el caso de pagos bancarios.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay destinatarios de cesiones.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» El plazo de conservacién solo se extenderd en el caso de emisién de diplomas o
certificados de asistencia reconocidos.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable.
» Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: CANDIDATOS

Finalidad del tratamiento:

» Gestién de la relacién con los candidatos a un empleo en la empresa.

Descripcion de las categorias de candidatos y de las categorias de datos personales:

» Candidatos:

e Personas que desean trabajar para el responsable del tratamiento.

» Categorias de datos personales:

e Los necesarios para gestionar los curriculo de posibles futuros empleados.

e De identificacién: nombre, apellidos, direccion postal, teléfonos, e-mail.

e Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y otros excluyendo datos de raza, salud o afiliacion sindical.

e Datos académicos.

e Datos profesionales.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos

personales:

» No se contempla.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

» Un afo desde la presentacion de la candidatura.

Legitimacion del tratamiento:

» Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

> No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: CONTACTOS

Finalidad del tratamiento:

> Gestion de la relacién con contactos varios.

Descripcién de las categorias de contactos y de las categorias de datos personales:

» Contactos:

e Personas de diferente indole como posibles proveedores o contactos de posibles clientes,
en general.

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos

personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de

datos:

> No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

» Consentimiento del interesado. Interés legitimo.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: NOTIFICACIONES DE QUIEBRAS DE SEGURIDAD

Finalidad del tratamiento:

> Gestion de las notificaciones obligatorias en materia de proteccion de datos.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:
e Personas de diferente indole que puedan tener relacién con la entidad, en general.
» Categorias de datos personales:

e De identificacién: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail y todos los
datos de personas que pudiera manejar la entidad.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales:

» Agencia Espafiola de Proteccién de datos, por obligacién legal.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

» Cumplimiento de una obligacion legal por parte del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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TRATAMIENTO: EJERCICIO DE DERECHOS RGPD

Finalidad del tratamiento:

> Gestion de los ejercicios de derechos en materia de proteccion de datos.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:

e Personas de diferente indole que puedan tener o no relacién con la entidad, en general.

» Categorias de datos personales:

e De identificacién: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail y todos los
datos de personas que pudiera manejar la entidad.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias de
datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

» Cumplimiento de una obligacion legal por parte del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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ANEXO MEDIDAS DE SEGURIDAD

INFORMACION DE INTERES GENERAL

El articulo 5.1.f) del Reglamento General de Proteccién de Datos (en adelante, RGPD) determina
la necesidad de establecer garantias de seguridad adecuadas contra el tratamiento no autorizado
o ilicito, contra la pérdida de los datos personales, la destruccion o el dafio accidental. Esto implica
el establecimiento de medidas técnicas y organizativas encaminadas a asegurar la integridad y
confidencialidad de los datos personales y la posibilidad de demostrar, tal y como establece el
articulo 5.2, que estas medidas se han llevado a la practica (responsabilidad proactiva).

Ademas, deberd establecer mecanismos visibles, accesibles y sencillos para el ejercicio de
derechos y tener definidos procedimientos internos para garantizar la atencién efectiva de las
solicitudes recibidas.

Con fecha 30 de abril de 2025 se ha procedido a la actualizaciéon de las normas de uso de los
recursos TIC de GUAGUAS. Mediante el citado documento se establece la nueva normativa
interna de seguridad de los sistemas de la empresa, en la que se recoge de manera extensa el
conjunto de medidas para garantizar la seguridad de los recursos TIC de la empresa, asi como de
los datos personales e informacién confidencial que albergan, en relacion con empleados, clientes,
proveedores o cualquier otra persona fisica o juridica que mantenga una relacién con la empresa.

Sin perjuicio de lo anterior, se recogen a continuacién y de forma resumida las medidas de
seguridad a tenor de los tratamientos a los que se ha hecho referencia en el presente documento.

MEDIDAS DE SEGURIDAD.

MEDIDAS ORGANIZATIVAS.

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO A
DATOS PERSONALES.

Todo el personal con acceso a los datos personales deberd tener conocimiento de sus
obligaciones con relacién a los tratamientos de datos personales y seran informados acerca de
dichas obligaciones. La informacion minima que sera conocida por todo el personal serd la
siguiente:

DEBER DE CONFIDENCIALIDAD Y SECRETO.

Se deberé evitar el acceso de personas no autorizadas a los datos personales. A tal fin se evitara
dejar los datos personales expuestos a terceros (pantallas electrénicas desatendidas, documentos
en papel en zonas de acceso publico, soportes con datos personales, etc.). Esta consideracién
incluye las pantallas que se utlicen para la visualizacion de imagenes del sistema de
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videovigilancia. Cuando se ausente del puesto de trabajo, se procedera al bloqueo de la pantalla o
al cierre de la sesion.

Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.

No se desecharan documentos o soportes electronicos (cd, pen drives, discos duros, etc.) con
datos personales sin garantizar su destruccién efectiva

No se comunicaran datos personales o cualquier otra informacion de caracter personal a terceros,
prestando especial atenciéon a no divulgar datos personales protegidos durante las consultas
telefonicas, correos electronicos, etc.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacién laboral del
trabajador con la empresa.

VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL.

Cuando se produzcan violaciones de seguridad de datos de caracter personal como, por ejemplo,
el robo o acceso indebido a los datos personales se notificara a la Agencia Espafiola de
Proteccion de Datos en término de 72 horas acerca de dichas violaciones de seguridad,
incluyendo toda la informacion necesaria para el esclarecimiento de los hechos que hubieran dado
lugar al acceso indebido a los datos personales. La notificaciébn se realizara por medios
electrénicos a través de la sede electronica de la Agencia Espafiola de Proteccién de Datos en la
direccion https://sedeagpd.gob.es/sede-electronica-web/.

MEDIDAS TECNICAS.

IDENTIFICACION.

Se recomienda disponer de perfiles con derechos de administraciébn para la instalacion vy
configuracién del sistema y usuarios sin privilegios o derechos de administracién para el acceso a
los datos personales. Esta medida evitard que en caso de ataque de ciberseguridad puedan
obtenerse privilegios de acceso o modificar el sistema operativo.

Se garantizara la existencia de contrasefias para el acceso a los datos personales almacenados
en sistemas electronicos. La contrasefia tendra al menos 8 caracteres, mezcla de nimeros y letras
y tendra una caducidad anual.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso a los
datos personales, se dispondra de un usuario y contrasefia especificos (identificacion inequivoca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a
terceros. En ninglin caso se compartirdn las contrasefias ni se dejaran anotadas en lugar comuan y
el acceso de personas distintas del usuario.
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DEBER DE SALVAGUARDA:

A continuacién, se exponen las medidas técnicas minimas para garantizar la salvaguarda de los
datos personales:

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utilizados para el almacenamiento y el tratamiento de los datos personales deberan mantenerse
actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de los
datos personales se dispondra de un sistema de antivirus que garantice en la medida posible el
robo y destruccién de la informacién y datos personales. El sistema de antivirus deberd ser
actualizado de forma periodica.

CORTAFUEGOS O FIREWALL.: Para evitar accesos remotos indebidos a los datos personales se
velara por garantizar la existencia de un firewall activado y correctamente configurado en aquellos
ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de datos
personales.

CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
debera valorar la posibilidad de utilizar un método de encriptacion para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacién.

COPIA DE SEGURIDAD: Periédicamente se realizard una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenara en lugar seguro,
distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin de permitir
la recuperacion de los datos personales en caso de pérdida de la informacion.

Las medidas de seguridad seran revisadas de forma periddica, la revision podra realizarse por
mecanismos automaticos (software o programas informaticos) o de forma manual.

Las medidas de seguridad implantadas se engloban dentro de las siguientes, dependiendo de la
tipologia del tratamiento:

I. Confidencialidad (articulo 32, apartado 1, letra b RGPD).
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Control de acceso fisico: Se debera controlar el acceso no autorizado a las instalaciones
donde se realiza tratamiento de datos, por ejemplo: tarjetas inteligentes o magnéticas,
llaves, puertas electronicas, servicios de proteccion de las instalaciones, personal de
seguridad en la entrada, sistemas de alarma, video, etc.

Control de acceso légico: Se debera prevenir el acceso no autorizado al tratamiento de
datos y sistemas de almacenamiento de datos, por ejemplo: contrasefias seguras, bloqueo
automatico, autenticacion de dos factores, el cifrado de soportes de datos / medios de
almacenamiento

Control de acceso interno (derechos de acceso del usuario y modificacion de
datos). Control de autorizacion para lectura, copia, modificaciones o supresiones de datos
dentro del sistema. Por ejemplo, procedimientos de autorizacién de derechos, derechos
basados en la necesidad de acceso, registro de eventos de acceso al sistema, etc.

Seudonimizaciéon o cifrado (articulo 32, apartado 1, letra a del RGPD; el articulo 25,
parrafo 1 del RGPD). El tratamiento de datos personales de forma que los datos no se
pueden asociar a un individuo sin la ayuda de informacién adicional, siempre que esta
informacion adicional se almacena por separado, y esta sujeta a las medidas técnicas y
organizativas.

Il. Integridad (articulo 32, apartado 1, letra b RGPD).

Control de transferencia de datos. Deberan existir autorizaciones previas para leer,
copiar, modificaciones o supresiones de datos via transferencia electrénica. Por ejemplo,
encriptacion, redes privadas virtuales (VPN), firma electrénica, etc.

Control de entrada de datos. Verificacion de quién introduce datos personales en los
sistemas de informacién, se cambian o se eliminan. Por ejemplo, registro de entradas de
datos.

lll. Disponibilidad y capacidad de recuperacion (articulo 32, apartado 1, letra b RGPD).

Control de la disponibilidad de los datos. Prevencion de la destruccion accidental o
deliberada. Por ejemplo, estrategia de copia de seguridad, Sistemas de Alimentacion
Ininterrumpida (SAl), sistemas antispyware, cortafuegos, y planes de contingencia.

IV. Procedimientos para la mejora continua (articulo 32, apartado 1, letra d RGPD; Articulo 25,
parrafo 1) RGPD.

Gestion de Proteccion de Datos de la empresa.
Gestion de respuesta a incidentes.

Proteccion de Datos en el Disefio.
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e Procedimientos de Brechas de Seguridad.

e Gestion de proveedores.
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