PARA TODO. PARA TODOS.

Registro de Actividades de Tratamiento

Entidad: GUAGUAS MUNICIPALES, S.A.

dpo@guaguas.com
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Este documento contiene el registro de actividades de tratamiento y un anexo con
recomendaciones sobre medidas de seguridad y tratamientos de datos personales, las cuales
debe implantar en su organizacion.

Datos del Responsable del Tratamiento:

» Responsable del Tratamiento: GUAGUAS MUNICIPALES, S.A.
> CIF: A35092683

» Domicilio social: C/ Arequipa, s/n (Urb. Industrial El Sebadal) 35008 Las Palmas de
Gran Canaria

> Delegado de Proteccion de Datos: dpo@guaguas.com
» Sector: Pablico

» Actividad: Transporte de Personas
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Tratamiento: Registro fisico de entrada de personas
Finalidad del tratamiento:

» Gestién del registro de entrada y salida de personas a las instalaciones de la entidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

> Personas que acceden a la entidad y no estan acreditadas por pertenecer a la misma.

» Categorias de datos personales.
e De identificacion: nombre y apellidos, NIF.

Las categorias de destinatarios a quienes se comunicaron 0 comunicaran los datos
personales:

» No hay cesiones previstas de manera general.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

> Interés Publico para garantizar la seguridad de bienes y personas.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Solicitudes y Reclamaciones
Finalidad del tratamiento:

» Tramitar las solicitudes y reclamaciones recibidas por la entidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

> Solicitantes.
» Categorias de datos personales:
¢ Nombre y apellidos, NIF/DNI, direccion, teléfono y firma.

e Datos solicitados dentro de la convocatoria, asi como certificados si fueran condicién
de los mismos.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas, salvo que la solicitud asi lo requiera.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la
que se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto
en la normativa de archivos y documentacion.

Legitimacién:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento.
» 6.1 a) Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Clientes de Publicidad
Finalidad del tratamiento:

» Gestién de la relacién con los clientes de publicidad y eventos de la empresa.

Descripcion de las categorias de clientes y de las categorias de datos personales:

> Clientes:

e Personas con las que se mantiene una relacién comercial como clientes.

» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacién comercial.

e De identificacién: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail.
e Datos bancarios: para la domiciliaciéon de pagos.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Administracion tributaria.
» Bancos y entidades financieras.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Los previstos por la legislacién fiscal respecto a la prescripcion de responsabilidades.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Vigilancia de la Salud

Finalidad del tratamiento:

» Datos médicos recogidos dentro de las actividades de vigilancia de la salud, de los
trabajadores de la empresa.

Descripcion de las categorias de clientes y de las categorias de datos personales:

> Informes médicos, pruebas

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail.
e Datos de salud.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.
Cuando sea posible, los plazos previstos para la supresiéon de las diferentes categorias

de datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la
que se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos.

Legitimacion:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Transparencia

» Registrar y tramitar las peticiones de acceso a la informacion realizadas por los
ciudadanos al amparo de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso
a la informacion y buen gobierno.

Descripcion de las categorias de personas y de las categorias de datos personales:

» Solicitantes de informacion publica.
» Categorias de datos personales:
e Nombre y apellidos, NIF/DNI, direccion, teléfono y firma.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Al Consejo de Transparencia y Buen Gobierno, érganos judiciales, Abogacia General
del Estado.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la
que se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos. Sera de aplicacion lo dispuesto
en la normativa de archivos y documentacion.

Base juridica del tratamiento:

» RGPD: 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento.

> Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y
Buen Gobierno.

> Ley 12/2014, de 26 de diciembre, de transparencia y de acceso a la informacion
publica.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Gestidn de titulos de viaje de transporte publico

Finalidad del tratamiento:

» Gestidn y seguimiento de la expedicion y uso de los titulos de viaje de transporte
publico. Control de carga de titulos y validaciones. Realizacion de estudios de
movilidad.

Descripcion de las categorias de afectados y de las categorias de datos personales:

> Personas fisicas que utilicen el transporte publico.
» Categorias de datos personales:

e Nombre y apellidos, DNI/NIF/Documento identificativo, direccion, teléfono y firma.
Datos de representacion en su caso. Caracteristicas personales. Imagen, firma,
discapacidad, situacion social o laboral.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» En caso de incidencias, a los Cuerpos y Fuerzas de Seguridad del Estado, Ministerio
Fiscal, Organos de Justicia. Para el cumplimiento de su funcion, los datos seran
accedidos por otros organismos como Administraciones Publicas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Se conservaran durante el tiempo que necesario para cumplir con la finalidad para la
que se recabaron y para determinar las posibles responsabilidades que se pudieran
derivar de dicha finalidad y del tratamiento de los datos. Ser& de aplicacion lo dispuesto
en la normativa de archivos y documentacion.

Base Juridica para el tratamiento:

> RGPD 6.1 b) el tratamiento es necesario para la ejecuciéon de un contrato en el que el
interesado es parte o para la aplicacibn a peticion de este de medidas
precontractuales.

» RGPD 6.1 a) el interesado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos.

> RGPD 6.1 e) el tratamiento es necesario para el cumplimiento de una misién realizada
en interés publico o en el ejercicio de poderes publicos conferidos al responsable del
tratamiento.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Usuarios Web

Finalidad del tratamiento:

» Gestién de los usuarios registrados en la web de la entidad.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:

e Solicitantes.

» Categorias de datos personales:

¢ De identificacién: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail.
e Datos contenidos en los formularios de alta.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresiéon de las diferentes categorias
de datos:

» Mientras el usuario mantenga su consentimiento.
Legitimacion:

» 6.1.c) Tratamiento necesario para el cumplimiento de una obligacion legal aplicable al
responsable del tratamiento.

» 6.1 a) Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Videovigilancia de instalaciones

Finalidad del tratamiento:

>

Seguridad de las personas y bienes.

Descripcion de las categorias de interesados y de las categorias de datos personales:

>

>

Interesados.
Personas que accedan o intenten acceder a las instalaciones.
Categorias de datos personales:

Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Cuerpos y fuerzas de seguridad del estado.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Un mes desde su grabacion.

CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA).

UBICACION DE LAS CAMARAS: Se evitard la captacion de iméagenes en zonas
destinadas al descanso de los trabajadores.

UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las
camaras se ubicaran en un espacio de acceso restringido de forma que no sean
accesibles a terceros.

CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo
maximo de un mes, con excepcibn de las imagenes que sean aportadas a los
tribunales y las fuerzas y cuerpos de seguridad.

DEBER DE INFORMACION: Se informara acerca de la existencia de las camaras y
grabacion de imagenes mediante un distintivo informativo donde mediante un
pictograma y un texto se detalle el responsable ante el cual los interesados podran
ejercer su derecho de acceso. En el propio pictograma se podra incluir el texto
informativo. En la pagina web de la Agencia disponen de modelos, tanto del pictograma
como del texto.

CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de
control laboral segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se
informara al trabajador o a sus representantes acerca de las medidas de control
establecidas por el empresario con indicacién expresa de la finalidad de control laboral
de las imagenes captadas por las caAmaras.
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> DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de
acceso de los interesados se solicitara una fotografia reciente y el Documento Nacional
de Identidad del interesado, asi como el detalle de la fecha y hora a la que se refiere el
derecho de acceso.

No se facilitara al interesado acceso directo a las imagenes de las camaras en las que
se muestren imagenes de terceros. En caso de no ser posible la visualizacion de las
imagenes por el interesado sin mostrar imagenes de terceros, se facilitard un
documento al interesado en el que se confirme o niegue la existencia de imagenes del
interesado.

Para mas informaciéon puede consultar las guias de videovigilancia de la Agencia
Espafiola de Proteccién de Datos que se encuentran a su disposicién en la seccion de
publicaciones de la web www.aepd.es.

Legitimacion del tratamiento:

> Interés PuUblico, para garantizar la seguridad de bienes y personas.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Geolocalizaciéon

Finalidad del tratamiento:

» Con el fin del controlar el desempefio laboral de trabajadores y colaboradores, se
instalan dispositivos o aplicaciones en mdviles o vehiculos, con el fin de hacer
seguimiento de los desplazamientos de los trabajadores y/o colaboradores.

Descripcion de las categorias de datos personales:

> Ubicacion:

e Datos de ubicacion.

» Categorias de datos personales:

e Datos de geolocalizacién, que pueden usarse en una herramienta de mapeo.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresiéon de las diferentes categorias
de datos:

> Los datos no seran conservados mas alla de un afio.

> Los dispositivos solo estaran operativos durante la jornada laboral y/o la ruta que deba
desempefiar el trabajador y/o colaborador.

Legitimacion del tratamiento:

» Legitimo interés del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Proveedores

Finalidad del tratamiento:

» Gestién de la relacién con los proveedores.

Descripcion de las categorias de proveedores y de las categorias de datos personales:

» Proveedores:

e Personas con las que se mantiene una relacién comercial como proveedores de
productos y/o servicios.

» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacién contractual.
e De identificaciéon: nombre, NIF, direccion postal, teléfonos, e-mail.
e Datos bancarios: para la domiciliaciéon de pagos.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Los previstos por la legislacion fiscal respecto a la prescripcion de responsabilidades.

Legitimacion del tratamiento:
» Relacion contractual entre partes.
Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Control Laboral por videovigilancia

Finalidad del tratamiento:

>

Control laboral de trabajadores y colaboradores.

Descripcion de las categorias de interesados y de las categorias de datos personales:

>

>

Empleados:

Personas que desempefian su actividad laboral en la empresa.
Colaboradores:

Personas que colaboran en la empresa.

Categorias de datos personales:

Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

>

No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

>

Un mes desde su grabacion.

CAPTACION DE IMAGENES CON CAMARAS Y FINALIDAD DE SEGURIDAD
(VIDEOVIGILANCIA).

UBICACION DE LAS CAMARAS: Se evitara la captacién de imagenes en zonas
destinadas al descanso de los trabajadores.

UBICACION DE MONITORES: Los monitores donde se visualicen las imagenes de las
camaras se ubicaran en un espacio de acceso restringido de forma que no sean
accesibles a terceros.

CONSERVACION DE IMAGENES: Las imagenes se almacenaran durante el plazo
maximo de un mes, con excepciébn de las imagenes que sean aportadas a los
tribunales y las fuerzas y cuerpos de seguridad.

DEBER DE INFORMACION: Se informara acerca de la existencia de las camaras y
grabacion de imagenes mediante un distintivo informativo donde mediante un
pictograma y un texto se detalle el responsable ante el cual los interesados podran
ejercer su derecho de acceso. En el propio pictograma se podra incluir el texto
informativo. En la pagina web de la Agencia disponen de modelos, tanto del pictograma
como del texto.

CONTROL LABORAL: Cuando las camaras vayan a ser utilizadas con la finalidad de
control laboral segun lo previsto en el articulo 20.3 del Estatuto de los Trabajadores, se
informara al trabajador o a sus representantes acerca de las medidas de control

Arequipa S/N C.P. 35008. Tel. 928 305 800 guaguas@guaguas.com
Las Palmas de Gran Canaria. Fax 928 469 703 www.guaguas.com


https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/Logo_videovigilancia_Version_2.6.pdf
https://www.agpd.es/portalwebAGPD/canalresponsable/videovigilancia/common/CLAUSULA_INFORMATIVA.pdf

PARA TODO. PARA TODOS.

establecidas por el empresario con indicacion expresa de la finalidad de control laboral
de las imagenes captadas por las camaras.

e DERECHO DE ACCESO A LAS IMAGENES: Para dar cumplimiento al derecho de
acceso de los interesados se solicitara una fotografia reciente y el Documento Nacional
de Identidad del interesado, asi como el detalle de la fecha y hora a la que se refiere el
derecho de acceso.

No se facilitara al interesado acceso directo a las imagenes de las camaras en las que
se muestren imagenes de terceros. En caso de no ser posible la visualizacion de las
imagenes por el interesado sin mostrar imagenes de terceros, se facilitard un
documento al interesado en el que se confirme o niegue la existencia de imagenes del
interesado.

Legitimacion del tratamiento:

» Legitimo interés del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Empleados

Finalidad del tratamiento:

>

Gestion de la relacion laboral con los empleados.

Descripcion de las categorias de empleados y de las categorias de datos personales:

>

Empleados:
Personas que trabajan para el responsable del tratamiento.
Categorias de datos personales:

Los necesarios para el mantenimiento de la relacion comercial. Gestionar la némina,
formacién.

De identificacién: nombre, apellidos, nimero de Seguridad Social, direccién postal,
teléfonos, e-mail.

Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y porcentaje de minusvalia.

Datos académicos.
Datos profesionales.

Datos bancarios, para la domiciliacion del pago de las néminas.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Gestoria laboral.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Los previstos por la legislacién fiscal y laboral respecto a la prescripcién de

responsabilidades.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Expedientes Juridicos
Finalidad del tratamiento:

» Gestién de expedientes juridicos que se puedan generar dentro la empresa

Descripcion de las categorias de expedientes y de las categorias de datos personales:

> Clientes:

e Datos relativos a las personas relacionadas con el expediente

» Categorias de datos personales:

e De identificacion: nombre, apellidos, direccion postal, teléfonos, e-mail

e Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y porcentaje de minusvalia

e Datos judiciales, dependientes de la tipologia del caso: datos de salud, datos penales,
datos familiares, etc.

e Datos bancarios

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

> Procuradores, Organos Judiciales, Notarios, Registros, Otros Responsables Publicos:
en general los habituales en la gestion de procesos juridicos

Cuando sea posible, los plazos previstos para la supresiéon de las diferentes categorias
de datos:

» Los previstos por la legislacién judicial respecto a la prescripcion de responsabilidades

Legitimacion del tratamiento:

» Legitimo interés del responsable. Obligaciones legales del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Eventos

Finalidad del tratamiento:

» Gestién de la informacién recogida en los eventos organizados por la entidad.

Descripcion de las categorias de datos personales:

» Contactos:

e Personas asistentes al evento.

» Categorias de datos personales:

¢ De identificacién: nombre y apellidos, NIF, direccién postal, teléfonos, e-mail.
e Imagenes.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:
» Consentimiento del interesado.
Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Colaboradores
Finalidad del tratamiento:

> Gestién de la relacién con colaboradores de la entidad

Descripcion de las categorias de colaboradores y de las categorias de datos personales:

> Proveedores:

e Personas con las que se mantiene una relacion comercial como colaboradores
» Categorias de datos personales:

e Los necesarios para el mantenimiento de la relacién contractual

e De identificacién: nombre, NIF, direccién postal, teléfonos, e-mail

e Datos bancarios: para la domiciliacién de pagos

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

> Los previstos por la legislacién fiscal respecto a la prescripcién de responsabilidades

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Actividades Formativas
Finalidad del tratamiento:

> Gestion de las actividades formativas que organiza la entidad.

Descripcion de las categorias de empleados y de las categorias de datos personales:

> Alumnos:

e Personas que participan en las actividades formativas.
» Docentes:

e Personas que imparten las actividades formativas.

» Categorias de datos personales:

e Datos académicos.

e Datos de contacto.

e Datos bancarios, en el caso de pagos bancarios.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay destinatarios de cesiones.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» El plazo de conservacion solo se extendera en el caso de emision de diplomas o
certificados de asistencia reconocidos.

Legitimacion del tratamiento:

» Cumplimiento de obligaciones contractuales y legales por el responsable.
» Consentimiento del interesado.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Candidatos
Finalidad del tratamiento:

> Gestién de la relacion con los candidatos a un empleo en la empresa.

Descripcion de las categorias de candidatos y de las categorias de datos personales:

» Candidatos:

e Personas que desean trabajar para el responsable del tratamiento.

» Categorias de datos personales:

e Los necesarios para gestionar los curriculo de posibles futuros empleados.
e De identificacién: nombre, apellidos, direccion postal, teléfonos, e-mail.

e Caracteristicas personales: estado civil, fecha y lugar de nacimiento, edad, sexo,
nacionalidad y otros excluyendo datos de raza, salud o afiliacion sindical.

e Datos académicos.
e Datos profesionales.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No se contempla.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» Un afio desde la presentacion de la candidatura.

Legitimacion del tratamiento:
» Consentimiento del interesado.
Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Contactos
Finalidad del tratamiento:

> Gestion de la relacién con contactos varios.

Descripcion de las categorias de contactos y de las categorias de datos personales:

» Contactos:

e Personas de diferente indole como posibles proveedores o contactos de posibles
clientes, en general.

» Categorias de datos personales:
e De identificaciéon: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:
» Consentimiento del interesado. Interés legitimo.
Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Notificaciones de quiebras de seguridad

Finalidad del tratamiento:

» Gestién de las natificaciones obligatorias en materia de proteccién de datos.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:
e Personas de diferente indole que puedan tener relacion con la entidad, en general.
» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail y todos
los datos de personas que pudiera manejar la entidad.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» Agencia Espafiola de Proteccién de datos, por obligacion legal.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:
» Cumplimiento de una obligacion legal por parte del responsable.
Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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Tratamiento: Ejercicio de Derechos RGPD

Finalidad del tratamiento:

» Gestién de los ejercicios de derechos en materia de proteccion de datos.

Descripcion de las categorias de clientes y de las categorias de datos personales:

» Contactos:

e Personas de diferente indole que puedan tener o no relaciéon con la entidad, en
general.

» Categorias de datos personales:

e De identificacion: nombre y apellidos, NIF, direccion postal, teléfonos, e-mail y todos
los datos de personas que pudiera manejar la entidad.

Las categorias de destinatarios a quienes se comunicaron o comunicaran los datos
personales:

» No hay cesiones previstas.

Cuando sea posible, los plazos previstos para la supresion de las diferentes categorias
de datos:

» No hay un plazo al no ser una categoria cerrada de los datos.

Legitimacion del tratamiento:

» Cumplimiento de una obligacion legal por parte del responsable.

Cesiones o transferencias internacionales de datos:

» No hay cesiones ni transferencias a terceros paises contempladas
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ANEXO MEDIDAS DE SEGURIDAD

INFORMACION DE INTERES GENERAL

El articulo 5.1.f del Reglamento General de Proteccion de Datos (en adelante, RGPD)
determina la necesidad de establecer garantias de seguridad adecuadas contra el tratamiento
no autorizado o ilicito, contra la pérdida de los datos personales, la destruccién o el dafo
accidental. Esto implica el establecimiento de medidas técnicas y organizativas encaminadas a
asegurar la integridad y confidencialidad de los datos personales y la posibilidad de demostrar,
tal y como establece el articulo 5.2, que estas medidas se han llevado a la practica
(responsabilidad proactiva).

Ademas, debera establecer mecanismos visibles, accesibles y sencillos para el ejercicio de
derechos y tener definidos procedimientos internos para garantizar la atencion efectiva de las
solicitudes recibidas.

MEDIDAS DE SEGURIDAD.
A tenor del tipo de tratamiento que ha puesto de manifiesto cuando ha cumplimentado este
formulario, las medidas de seguridad minimas que deberia tener en cuenta son las siguientes:

MEDIDAS ORGANIZATIVAS.

INFORMACION QUE DEBERA SER CONOCIDA POR TODO EL PERSONAL CON ACCESO
A DATOS PERSONALES.

Todo el personal con acceso a los datos personales deberd tener conocimiento de sus
obligaciones con relacion a los tratamientos de datos personales y seran informados acerca de
dichas obligaciones. La informacién minima que sera conocida por todo el personal sera la
siguiente:

DEBER DE CONFIDENCIALIDAD Y SECRETO.

Se debera evitar el acceso de personas no autorizadas a los datos personales. A tal fin se
evitara dejar los datos personales expuestos a terceros (pantallas electrénicas desatendidas,
documentos en papel en zonas de acceso publico, soportes con datos personales, etc.). Esta
consideracion incluye las pantallas que se utilicen para la visualizacion de imagenes del
sistema de videovigilancia. Cuando se ausente del puesto de trabajo, se procedera al bloqueo
de la pantalla o al cierre de la sesion.

Los documentos en papel y soportes electrénicos se almacenaran en lugar seguro (armarios o
estancias de acceso restringido) durante las 24 horas del dia.

No se desecharan documentos o soportes electronicos (cd, pen drives, discos duros, etc.) con
datos personales sin garantizar su destruccién efectiva

No se comunicaran datos personales o cualquier otra informacion de caracter personal a
terceros, prestando especial atencién a no divulgar datos personales protegidos durante las
consultas telefénicas, correos electrénicos, etc.

El deber de secreto y confidencialidad persiste incluso cuando finalice la relacion laboral del
trabajador con la empresa.

VIOLACIONES DE SEGURIDAD DE DATOS DE CARACTER PERSONAL.

Cuando se produzcan violaciones de seguridad de datos de caracter personal como, por
ejemplo, el robo o acceso indebido a los datos personales se notificara a la Agencia Espafiola
de Proteccion de Datos en término de 72 horas acerca de dichas violaciones de seguridad,
incluyendo toda la informacion necesaria para el esclarecimiento de los hechos que hubieran
dado lugar al acceso indebido a los datos personales. La notificacién se realizard por medios
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electrénicos a través de la sede electronica de la Agencia Espafiola de Proteccion de Datos en
la direccion https://sedeagpd.gob.es/sede-electronica-web/.

MEDIDAS TECNICAS.

IDENTIFICACION.

Cuando el mismo ordenador o dispositivo se utilice para el tratamiento de datos personales y
fines de uso personal se recomienda disponer de varios perfiles o usuarios distintos para cada
una de las finalidades. Deben mantenerse separados los usos profesional y personal del
ordenador.

Se recomienda disponer de perfiles con derechos de administracién para la instalacion y
configuracién del sistema y usuarios sin privilegios o derechos de administracion para el
acceso a los datos personales. Esta medida evitara que en caso de ataque de ciberseguridad
puedan obtenerse privilegios de acceso o modificar el sistema operativo.

Se garantizard la existencia de contraseflas para el acceso a los datos personales
almacenados en sistemas electronicos. La contrasefia tendrd al menos 8 caracteres, mezcla de
nameros y letras.

Cuando a los datos personales accedan distintas personas, para cada persona con acceso a
los datos personales, se dispondra de un usuario y contrasefia especificos (identificacion
inequivoca).

Se debe garantizar la confidencialidad de las contrasefias, evitando que queden expuestas a
terceros. En ningdn caso se compartirdn las contrasefias ni se dejaran anotadas en lugar
comun y el acceso de personas distintas del usuario.

DEBER DE SALVAGUARDA:
A continuacién, se exponen las medidas técnicas minimas para garantizar la salvaguarda de
los datos personales:

ACTUALIZACION DE ORDENADORES Y DISPOSITIVOS: Los dispositivos y ordenadores
utiizados para el almacenamiento y el tratamiento de los datos personales deberan
mantenerse actualizados en la media posible.

MALWARE: En los ordenadores y dispositivos donde se realice el tratamiento automatizado de
los datos personales se dispondrd de un sistema de antivirus que garantice en la medida
posible el robo y destruccion de la informacion y datos personales. El sistema de antivirus
deberd ser actualizado de forma periddica.

CORTAFUEGOS O FIREWALL: Para evitar accesos remotos indebidos a los datos personales
se velara por garantizar la existencia de un firewall activado y correctamente configurado en
aquellos ordenadores y dispositivos en los que se realice el almacenamiento y/o tratamiento de
datos personales.

CIFRADO DE DATOS: Cuando se precise realizar la extraccion de datos personales fuera del
recinto donde se realiza su tratamiento, ya sea por medios fisicos o por medios electrénicos, se
deberd valorar la posibilidad de utilizar un método de encriptacion para garantizar la
confidencialidad de los datos personales en caso de acceso indebido a la informacién.

COPIA DE SEGURIDAD: Periédicamente se realizard una copia de seguridad en un segundo
soporte distinto del que se utiliza para el trabajo diario. La copia se almacenard en lugar
seguro, distinto de aquél en que esté ubicado el ordenador con los ficheros originales, con el fin
de permitir la recuperacion de los datos personales en caso de pérdida de la informacion.
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Las medidas de seguridad seran revisadas de forma periddica, la revision podré realizarse por
mecanismos automaticos (software o programas informaticos) o de forma manual. Considere
qgue cualquier incidente de seguridad informatica que le haya ocurrido a cualquier conocido le
puede ocurrir a usted, y prevéngase contra el mismo.

Las medidas de seguridad implantadas se engloban dentro de las siguientes, dependiendo de
la tipologia del tratamiento:

I. Confidencialidad (articulo 32, apartado 1, letra b RGPD).

Control de acceso fisico: Se deberd controlar el acceso no autorizado a las
instalaciones donde se realiza tratamiento de datos, por ejemplo: tarjetas inteligentes o
magnéticas, llaves, puertas electrénicas, servicios de proteccion de las instalaciones,
personal de seguridad en la entrada, sistemas de alarma, video, etc.

Control de acceso logico: Se debera prevenir el acceso no autorizado al tratamiento de
datos y sistemas de almacenamiento de datos, por ejemplo: contrasefias seguras,
blogueo automatico, autenticaciéon de dos factores, el cifrado de soportes de datos /
medios de almacenamiento

Control de acceso interno (derechos de acceso del usuario y modificacion de datos).
Control de autorizacién para lectura, copia, modificaciones o supresiones de datos
dentro del sistema. Por ejemplo, procedimientos de autorizacion de derechos,
derechos basados en la necesidad de acceso, registro de eventos de acceso al
sistema, etc.

Seudonimizacion o cifrado (articulo 32, apartado 1, letra a del RGPD; el articulo 25,
parrafo 1 del RGPD). El tratamiento de datos personales de forma que los datos no se
pueden asociar a un individuo sin la ayuda de informacion adicional, siempre que esta
informacién adicional se almacena por separado, y esta sujeta a las medidas técnicas y
organizativas.

Il. Integridad (articulo 32, apartado 1, letra b RGPD).

Control de transferencia de datos. Deberan existir autorizaciones previas para leer,
copiar, maodificaciones o supresiones de datos via transferencia electrénica. Por
ejemplo, encriptacion, redes privadas virtuales (VPN), firma electrénica, etc.

Control de entrada de datos. Verificacion de quién introduce datos personales en los
sistemas de informacién, se cambian o se eliminan. Por ejemplo, registro de entradas
de datos.

Ill. Disponibilidad y capacidad de recuperacion (articulo 32, apartado 1, letra b RGPD).

Control de la disponibilidad de los datos. Prevencién de la destruccion accidental o
deliberada. Por ejemplo, estrategia de copia de seguridad, Sistemas de Alimentacion
Ininterrumpida (SAl), sistemas antispyware, cortafuegos, y planes de contingencia.

IV. Procedimientos para la mejora continua (articulo 32, apartado 1, letra d RGPD; Articulo 25,
péarrafo 1) RGPD.

Gestion de Proteccion de Datos de la empresa.
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e Gestion de respuesta a incidentes.
e Proteccion de Datos en el Disefio.
e Procedimientos de Brechas de Seguridad.

e Gestion de proveedores.
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